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Il «National Institute

of Standards and Technology
Cybersecurity Framework»
definisce ufficialmente

2 FRAMEWORK 2 . . . e .
g 8 cinque fasi principali
% Qqé" di gestione delle minacce
informatiche:
1. Identificare Il Consiglio di Stato ha istituito
i rischi informatici e le vulnerabilita degli il Gruppo strategico Cyber sicuro
ambiti («asset») aziendali e delle minacce che funge da punto di riferimento
rivolte alle infrastrutture critiche e ai dati per questioni legate alla sicurezza
sensibili. informatica a livello cantonale
2. Proteggere e per la gestione di crisi in caso
le infrastrutture critiche e salvaguardare di attacchi informatici
i dati sensibili, per evitare la propagazione a infrastrutture e/o dati sensibili.
del danno in caso di incidente informatico.
3. Rilevare Il Gruppo ha allestito un piano
e anticipare le minacce informatiche operativo («roadmap») che tiene
e gli eventi che potrebbero compromettere in considerazione I’evoluzione
la sicurezza delle infrastrutture critiche della sicurezza informatica e
e dei dati sensibili. del costante aumento delle minacce.
4. Rispondere
in caso di rilevamento di un incidente IMPORTANTE: Il Gruppo di lavoro
informatico. Cyber sicuro non fornisce supporto
5. Recuperare tecnico specifico (sportello) per
dati e ripristinare i servizi compromessi la risoluzione di problemi di natura

a seguito di un incidente informatico. informatica o per attivita di assistenza.




