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ti ']g Presentazione «Cyber sicuro»
Collaborazione interdipartimentale

La digitalizzazione, con le sue opportunita e i suoi rischi, tocca tutti gli ambiti del

vivere quotidiano

= Un lavoro interdipartimentale e
interdisciplinare per un approccio comune,
coordinato e condiviso

" Il Gruppo di lavoro interdipartimentale .
“Cyber sicuro” e stato istituito su proposta del
DI e del DFE '
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Perché «Cyber sicuro»?

= Le attivita quotidiane di cittadini, aziende ed enti pubblici
sono in gran parte basate su piattaforme informatiche

= Gli attacchi informatici sono sempre piu frequenti e
causano gravi danni

= | reati «classici» si stanno spostando sui canali online

" Interesse nel creare prodotti, servizi e ... (presunti) esperti
in sicurezza informatica

= Necessita di un punto di riferimento cantonale

) Quarta campagna di prevenzione del DI

Presentazione «Cyber sicuro»
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ti Wg Presentazione «Cyber sicuro»
Obiettivi e compiti di «Cyber sicuro»

= Essere il punto di riferimento e di contatto cantonale per il Consiglio di Stato, gli
enti pubblici, le aziende, la popolazione, le associazioni di categoria e i media

= Coordinare I'attivita dei vari attori istituzionali
= Analizzare i rischi e le minacce per il nostro territorio
= Fornire consulenza e supporto al Consiglio di Stato

= Elaborare contenuti informativi e di prevenzione

pag. 6



ti ']g Presentazione «Cyber sicuro»
Obiettivi e compiti di «Cyber sicuro»

" Fungere da vettore aggregante in ambito di sicurezza informatica
= OQOrganizzare eventi istituzionali e attivita informative

= Sostenere e promuovere iniziative di terzi di comprovata
autorevolezza e valore scientifico

Il gruppo NON fornisce supporto tecnico specifico (sportello) per la risoluzione
di problemi (assistenza)
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ti Wg Presentazione «Cyber sicuro»
La composizione del Gruppo «Cyber sicuro»

® Luca Filippini
Segretario generale del DI

= Sijlvano Petrini
Direttore Centro sistemi informativi

= cap Orlando Gnosca
Ufficiale Polizia cantonale

= Daniele Parenti
Direttore Centro di risorse didattiche e digital

= Alessandro Trivilini
Docente-ricercatore Dipartimento tecnologie innovative, SUPSI
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Alessandro Trivilini

Docente-ricercatore del Dipartimento tecnologie innovative, SUPSI




ti UJE Presentazione «Cyber sicuro»
Le minacce cyber

= Programmi informatici malevoli usati per
violare infrastrutture critiche e dati sensibili

= (Ogni forma di attivita tecnicamente nociva
che attraverso I'utilizzo di programmi informatici
appositamente sviluppati compromette |'utilizzo
corretto, legale e ordinario delle attivita della
nuova societa digitale

= |l principio fondamentale & chiaro: un anello
debole della catena della sicurezza
(cittadino, azienda o pubblica amministrazione),
compromette la sicurezza di tutta la catena (societa digitale)
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La digitalizzazione
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Una sfida gldbale, che presenta dei rischi,
datrasformare in opportunita + * & =,
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Rischi informatici

Impatto su cittadini, attivita

economiche delle aziende e
qguelle degli attori istituzionali



tic

Larilevanza del rischi informatici

Top 10 risks in terms of

Likelihood

OO QOOH6OOOO

Extreme weather

Climate action failure

Natural disasters

Biodiversity loss

Human-made environmental disasters
Data fraud or theft

Cyberattacks

Water crises

Global governance failure

Asset bubbles

Fonte: World Economic Forum (2020), The
Global Risk Report 2020, pag. 3.

Europe

Top ten risks in Europe

1.

Cyberattacks

Asset bubble

Interstate conflict

Energy price shock

Fiscal crises

Data fraud or theft

Failure of national governance

Unemployment or underemployment

Large-scale involuntary migration

10. Profound social instability

Fonte: World Economic Forum (2019), Regional
Risks for Doing Business 2019, pag. 16.

Presentazione «Cyber sicuro»
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Presentazione «Cyber sicuro»

Importante agire, per cogliere le opportunita

=4
Sensibilizzare e
informare, per
favorire 'adozione
di
comportamenti
Virtuosi.

Innovazione e
sicurezza, per
preservare e
incentivare
competitivita e
produttivita.

)
p—

Y
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Messa in rete
delle rinomate
competenze, per
permettere lo
sviluppo di nuove
soluzioni.
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Introduzione

= Nella scuola ticinese sono in atto diverse riflessioni/riforme che pure considerano la
dimensione della sicurezza informatica.
Nello specifico:

= Scuola dell'obbligo: revisione del Piano di studio (termine 2021).
E attivo un GdL che sta definendo le competenze digitali (compresa la
sicurezza informatica) da raggiungere entro la quarta media

= Licei: € in corso la preparazione del nuovo programma per I'insegnamento
dell’informatica (partenza settembre 2020)

= Scuole professionali: molte discipline gia contemplano la tematica
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ti "ﬂg Presentazione «Cyber sicuro»
Modello di competenza scuola dell’obbligo

= Soprattutto nella scuola dell’obbligo il tema della sicurezza € contemplato, per i tre
cicli, nei seguenti ambiti:

= Alfabetizzazione digitale
= Educazione all’'uso consapevole

= Orientamento al pensiero informatico
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ti ‘ Presentazione «Cyber sicuro»
Modello di competenza scuola dell’obbligo

Utilizzo di base dei sistemi digitali Capire i media e i loro contributi

.. Terzo ciclo

Produzione e presentazione A WL VRN
2 G -.Secondo ciclo *, e coop i media
Uso consapevole .
Modellizzazione Pensiero : Vivere nella comunita mediale
informatico
.‘..‘ ¥
Strutture di dati

Produrre media e contributi mediali
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Campagna Cyber sicuro nelle scuole

= Le riforme citate (scuola dell'obbligo, licei) considereranno i contenuti della
campagna Cyber sicuro

= |l Gruppo di lavoro, in collaborazione con il Centro di risorse didattiche e digitali
(CERDD), preparera della documentazione didattica sviluppata ad hoc da inserire
nei processi di insegnamento/apprendimento

= Siformeranno pure i docenti (animatori digitali di sede) che si occuperanno di
riportare agli allievi i contenuti della campagna
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ti UJE Presentazione «Cyber sicuro»
| contatti con la Confederazione

= Coinvolgimento del Consiglio federale
nella fase di costituzione del Gruppo o

= Scambio di informazioni con le autorita Mi\ll.uil
federali (esercito, fedpol, ...) : .

‘Lu“""

= Previsti incontri con il delegato svizzero
per la Cybersicurezza e il delegato della
Confederazione e dei Cantoni per la
Rete integrata svizzera della sicurezza (RSS)
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Presentazione «Cyber sicuro»

Campagna — Roadmap operativa 2020-2021

Piano d’azione («roadmap») per la campagna:

= Comprende molteplici attivita caratterizzanti ’evoluzione della sicurezza
informatica e il costante aumento della minaccia

= E strutturata in moduli per meglio coordinare il percorso di attivita
= Copre aspetti tecnici, informativi, formativi, divulgativi e di networking

" Periodo attualmente considerato: 2020 - 2021
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Presentazione «Cyber

Campagna — Attivita 2020

Presentazione del portale informativo www.cybersicuro.ch e delle attivita previste

In collaborazione con il DECS, preparazione e integrazione del tema «sicurezza
informatica» nei piani di studio della scuola

In autunno conferenza per le aziende con il delegato svizzero per la
Cybersicurezza e il delegato della Confederazione e dei Cantoni per la Rete
integrata svizzera della sicurezza (RSS)

sicuro»
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http://www.cybersicuro.ch/

Cyber sicuro

HOME CHI SIAl OBIETTIVI DEFINIZIONE IN CASO DI PROBLEMI MEDIA LINK UTILI AGEN

certamente uno degli asp
sto della trasformazione digitz giomo dopo
rivati iende e pubbliche amministrazioni
nessuno \NCl € in forma diversa tutti necessitano di lir

guida, riferiment rattutto un buon livello di alfabetizzazione digitale
CY B E R r 3 s 1etro entro cui si collocano le
La necessita di definire delle linee di condotta comuni e ¢
1 estione della sicurezza informatica a livello 3
alla creazi di un gruppo strate riferime per
quanto riguarda la s format C

attivita rivolte allz
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